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OFICIUL NATIONAL DE PREVENIRE S|
COMBATERE A SPALARII BANILOR

Oficiul National de Prevenire si
Combatere a Spalarii Banilor
(ONPCSBI] este o institutie
fundamentala a statului romén, o
unitate de Informatii financiare
(FIU) de tip administrativ, cu

rol de lider in elahorarea,
coordonarea si implementarea
sistemului de combatere a
spalarii banilor si finantérii
terorismului.

ONPCSB si-ainceput activitatea
inca din anul 1999, funciionand
€a organ cu personalitate
juridica, independent §i autonom
din punct de vedere operational
si functional, in Subiordinea
Ministerului Finantelor.
Misiunea sa de bazi este
urmdrita si indeplinita prin
primirea, analiza, prelucrarea

si diseminarea informatiilor

cu caracter financiar,
supravegherea si controlul,
conform legil, al entitatilor
ranortoare.

Date relevante fespre activitatea
Oficiului, mai rar aduse in atentia
generald, am putut desprinde

din cel mai recent Raport de
activitate, cel pe anul 2021, cu
precizarea ca informatiile pentru
anul abia incheiat, 2022, nu sunt
deocamadaté finale $i nici
hublice.

Oricum, Raportul in cauzd, din
care am sintetizat informatiile
relevante, supune atentiei
cititorilor o activitate prodigioasi
si devoaleazi concentrarea
institutiei pentru atingerea
tintelor asumate $i conformarea
Ia rigorile europene in materie.

Anul 2021 a adus numeroase provocari
determinate de necesitatea achitdrii,

n conditii de eficientd, a sarcinilor
institutionale, in conditiile restrictive
determinate de criza sanitara. Pentru
ONPCSB, o importanta lectie a anului
respectiv a fost, fard indoial3, intelegerea
rolului digitalizarii institutiei, fapt ce

a determinat preocupdri majore ale
institutiei pentru demararea procedurilor
de achizitionare a unor tehnologii hard si
soft performante, adaptate la noile conditii
de lucru, care sa asigure livrarea catre

partenerii institutionali, romani sau strdini,
a unui produs informational de inalt3
calitate si complexitate.

Altfel, cea mai important provocare

a anului 2021 a constat in alinierea
cadrului legal national la prevederile
dreptului european in materia prevenirii

si combaterii spalarii banilor si finantarii
terorismului si evitarea, pe aceast3 cale, a

unei proceduri litigioase de infringement

Prevenirea si comhaterea
spalarii hanilor, misie grea

deschise de Comisia Europeand impotriva
Romaniei, avand ca obiect transpunerea
incorectd a Directivei (UE) 2018/843.

Un alt obiectiv major atins in prima parte a
anului 2021 a fost, fara indoiala, adoptarea
de cdtre Guvernul Romaniei a unui nou
Regulament de organizare si functionare

a Oficiului, in masura sa raspunda
exigentelor impuse pe plan international,
referitoare la independenta si autonomia
operationald si functionald a unitatilor

de informatii financiare. Realizarea

acestui obiectiv a avut ca efect imediat
inchiderea Rundei a 4-a de Evaluare
mutuald a Romaniei in cadrul MONEYVAL si
deschiderea Rundei a 5-a.

n mod natural, institutia a trecut
printr-un amplu proces de reorganizare
care a necesitat, pe tot parcursul anului,
elaborarea si implementarea legislatiei
secundare, aprobata la nivelul Oficiului, in
scopul organizdrii executarii prevederilor
legale de nivel primar, dar si elaborarea
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unei noi Strategii operationale a ONPCSB
pentru perioada urmatoare.

Pentru a rdspunde acestor cerinte, in anul
2021, Oficiul a initiat si finalizat numeroase
demersuri de legiferare, pe care le-a
prezentat si sustinut in fata forurilor
decizionale: Parlament, Guvern, Ministerul
Finantelor.

La fel de importanta ca si activitatea

de legiferare, dezvoltarea capacitatii
institutiei de cooperare cu partenerii
interni sau externi a constituit un obiectiv
major al activitatii Oficiului Tn anul 2021.

INTELLIGENGE - DIMENSIUNI
OPERATIONALE

Activitatea de intelligence financiar ocupa
ponderea cea mai mare a activitatilor
desfasurate la nivelul Oficiului - unitatea de
informatii financiare a Romaniei.

Analiza financiara efectuatd in cadrul
institutiei, Tn toate componentele

sale - operational, strategic sau

statistic, constituie cadryl de realizare

a produsului informational livrat de
Oficiu partenerilor institutionali interni
sau externi si a fost fundamentata

pe rezultatele si concluziile SNRA -
REPORT FROM THE COMMISSION TO

THE EUROPEAN PARLIAMENT AND THE
COUNCIL on the assessment of the risk of
money laundering and terrorist financing
affecting the internal market and relating
to cross-border activities - Brussels,
24.07.2019.

n conformitate cu prevederile legislatiei
nationale, Oficiul primeste rapoartele
prevazute de actul normativ, precum si

alte informati de la entitaji raportoare,
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autoritdti si institutii publice Tn legatura cu
spalarea banilor, infractiuni generatoare de
bunuri supuse spalarii banilor si finantarea
terorismului.

Rapoartele de tranzactii suspecte (RTS)

se transmit Oficiului atunci cand entitatite
raportoare cunosc, suspecteaza sau

au motive rezonabile s3 suspecteze

ca bunurile provin din savarsirea de
infractiuni sau au legatura cu finanfarea

o

i
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| terorismului sau informatiile pe care

entitatea raportoare le detine pot

folosi pentru impunerea prevederilor

legii (Graficl). Astfel, totalul cazurilor
inregistrate la Oficiu n anul 2021 a fost de
15.368.

Asadar, numarul cazurilor primite de Oficiu
in perioada de referinta a inregistrat o
crestere Tn anul 2020, pe fondul modificarii
recente a prevederilor legale Th domeniul
prevenirii si combaterii spalarii banilor si
finantarii terorismului.

in ceea ce priveste numarul de rapoarte
de tranzactii suspecte transmise de
principalele entitati raportoare, in

ultimii trei ani, acesta a variat conform
Graficului 2.

Privitd in ansamblu, aceasta categorie de
rapoarte confirma faptul ca si in anul 2021,
sistemul financiar si-a mentinut pozitia

de principal furnizor de informatie pentru
sistemul national de lupta impotriva
spalarii banilor si finantarii terorismului.
Astfel, institutiile de credit aldturi de
serviciile de transfer rapid de fonduri
raman cei mai semnificativi contribuitori cu
informatie financiard.
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Evolutia numarvlui de RTS-wri primite de Oficiu in pericada
2019 - 2021, de la principalele categorii de entitati raportoare
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EVALURRER RISCULUI

Volumul in crestere al rapoartelor de
tranzactii suspecte primite de Oficiu a
condus la nevoia de a ajusta procesele de
analiza, in vederea aplicarii instrumentelor
analitice fatd de acele rapoarte care sunt
identificate cu risc crescut din punctul de
vedere al spalarii banilor sau finantarii
terorismului. Tn acest context, in cursul
anului 2021 a fost aprobat Manualul de
primire, analiza, prelucrare si diseminare a
informatiilor cu caracter financiar, in baza
cdruia fiecdrui RTS i se stabileste nivelul de
risc asociat Tn baza unor indicatori specifici.
Principalele riscuri in sectoarele vizate de
evaluarea supranationald a riscurilor sunt:

1.Activele in numerar si cele similare
Desi preferinta pentru tranzactiile

cu numerar este in scadere in randul
consumatorilor, numerarul ramane

instrumentul de spalare a banilor preferat
de infractori, deoarece acestia il pot utiliza
pentru a transfera fonduri rapid dintr-un
loc in altul, inclusiv pe cale aeriana.
Utilizarea numerarului este principalul
factor declansator pentru intocmirea
rapoartelor de tranzactii suspecte.
Infractorii care acumuleaza Tncasari in
numerar incearcd sa le mute n locuri
unde acestea pot fi mai usor integrate

n economia legald, si anume locuri
caracterizate de utilizarea predominanta
a numerarului, de o supraveghere laxa

a sistemului financiar si de reglementari
stricte privind secretul bancar.

2.Sectorul financiar

La nivelul Uniunii Europene au fost
constatate deficiente Tn ceea ce priveste
mecanismele de combatere a spalarii
banilor si de aparare ale institutiilor de
credit, fiind subliniate dificultatile asociate

s et ot

diferitelor abordari ale supravegherii in
materie de combatere a spaldrii banilor/
combatere a finantarii terorismului la nivel
national.
in plus, subsectoare sau produse
financiare care au de-a face cu numerarul
(de exemplu, casele de schimb valutar,
transferurile de fonduri si unele produse
de tip moneda electronicd) prezinta inca
riscuri semnificative de spalare a banilor,
n special in cazul unui comportament
lipsit de scrupule din partea tertilor care
actioneazd pe cagalele lor de distributie, ca
agenti sau distribuitori.
Utilizarea noilor tehnologii (FinTech)
care permit tranzactii rapide si anonime
si relatii de afaceri desfasurate tot mai
mult la distanta, desi aduce beneficii
considerabile, poate prezenta un risc mai
ridicat, daca nu se iau masuri eficiente
de precautie privind clientela si de
monitorizare a tranzactiilor la nivelul
intregului canal de distributie.

i
3. Sectorul nefinanciar i produsele
aferente - intreprinderi siprofesii
nefinanciare desémnate
Producatorii, distribuitorii, practicienii
in domeniul drepfului si alte institutii
nefinanciare atrag din ce in ce mai mult
atentia potentialilor ,spélatori” de bani.
Prin urmare, expunerea sectorului la
riscuri este considerata a fi, in general,
semnificativa spre foarte semnificativa.
Incapacitatea de a identifica beneficiarul
real asociat unui client pare a fi principala
deficienta care afecteaza acest sector.
Atunci cand intra intr-o relatie de afaceri,
unele parti nu inteleg intotdeauna corect
conceptul de ,beneficiar real” sau nu
reusesc sa verifice identitatea acestuia.
De asemenea, se pare cd sectorul imobiliar
este, la randul sau, tot mai expus la riscuri
semnificative de spdlare a banilor. Alte
mijloace comune de spalare a veniturilor
sunt suprafacturarea in schimburile
comerciale si imprumuturile fictive.

4. Sectorul jocurilor de noroc

Expunerea anumitor produse de jocuri de
noroc la riscul de spalare a banilor este
considerata a fi semnificativa. Pentru
jocurile de noroc online, expunerea la
risc este ridicata din cauza unui numar



foarte mare de fluxuri de tranzactii si a
lipsei interactiunii directe. Desi cazinourile
prezintd in mod inerent o expunere ridicata
la riscuri, includerea lor in cadrul privind
combaterea spilarii banilor/combaterea
finantarii terorismului din 2005 a avut un
efect de atenuare a riscului.

Loteriile si aparatele de joc (din afara
cazinourilor) prezintd un nivel moderat

de risc de spélare a banilor/finantare a
terorismului.

5.Colectarea i transferurile de fonduri
Brin intermediul erganizatiilor non-profit
Scenariul de risc este legat de colectarea
si transferurile de fonduri efectuate de
organizatiile non-profit de la si catre
parteneri/beneficiari atat in cadrul Uniunii,
cat si n afara acesteia.

Analiza riscurilor din perspectiva
amenintarilor este complicata de
diversitatea sectorului. ,Organizatiile
non-profit sugestive” prezintd o anumita
vulnerabilitate, deoarece pot fi infiltrate
de organizatii criminale sdu teroriste, care
pot ascunde beneficiarul real, ingreunand
trasabilitatea colectarii fondurilor.

Unele tipuri de ,,organizaﬁi non-profit
furnizoare de servicii” sunt vulnerabile
intr-un mod mai direct, avand in vedere
natura intrinseca a activitatii lor. Aceasta
este urmarea faptului ca organizatiile
respective pot implica finantarea catre si
dinspre zonele de conflict sau tarile terte
identificate de Comisie ca prezentand
deficiente strategice in regimurile lor
privind combaterea spilarii banilor/
combaterea finantarii tergrismului.

6. Produse/sectoare noi

Pe |anga FinTech, platformele de schimb

si furnizorii de portofele digitale, fotbalul
profesionist, porturile libere si sistemele
de acordare a cetdteniei si a dreptului de
sedere pentru investitori (,pasapoarte/vize
de aur”) au fost identificate ca noi sectoare
care prezintd riscuri.

ANALIZA OPERATIONALA

Analiza operationald constd in analiza unor
date si informatii de naturégﬁnanciaré, cu
scopul de a identifica indiciide sdvérsire a
infractiunii de spalare a banilor, a infrac-
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tiunilor predicat asociate sau a finantarii
terorismului. Astfel, datele si informatiile
detinute sau obtinute de Oficiu sunt supu-
se unei examinari amanuntite pentru a se
putea identifica persoane, bunuri si grupuri
infractionale implicate in anumite activitati
sau tranzactii concrete; legaturile intre
persoanele implicate In tranzactii si posibile
produse infractionale, fapte de spalare de
bani, infractiuni predicat asociate sau de
finantare a terorismului.

Rolul proactiv al Oficiului, sustinut si de
recomandarile emise la nivel internatio-

nal in materia spalarii banilor si finantarii
terorismului, precum si de necesitatea de
stopare a efectudrii unor tranzactii, mai
inainte ca fonduri ilicite sd patrunda in cir-
cuitul financiar sau non-financiar intern sau
sa fie externalizate, s-a mentinut si la nivelul
anului 2021, astfel cd o atentie deosebitd a
fost atribuita rapoartelor de tranzactii sus-
pecte continand operatiuni neefectuate. in
acest sens, Oficiul a contribuit la sprijinirea
organelor de aplicare a legii in eforturile

de identificare, urmdrire, blocare si ulterior
sechestrare a fondurilor provenind din acti-
vitati ilicite.

Tn cursul anului 2021, Oficiul a primit de la
entitatile raportoare, inainte de efectuarea
operatiunilor, 1.532 de rapoarte de tranzac-
tii suspecte, din care 50 au continut tranzac-
tii blocate la nivelul entitatilor raportoare,
iar pentru 1.482 de rapoarte a fost necesara
emiterea unei decizii din partea Oficiului.

n acest context, in 133 de cazuri s-a decis
suspendarea efectudrii tranzactiei pentru o
perioada de 48 ore, iar pentru 8 cazuri s-a

dispus de citre Parchetul de pe langd inalta
Curte de Casatie si Justitie masura prelun-
girii suspendarii efectudrii tranzactiei cu 72
de ore, la solicitarea institutiei. Totodata,
intrucat nu s-a confirmat suspiciunea rapor-
tatd, Oficiul a decis incetarea suspendarii
efectudrii tranzactiei inainte de expirarea
termenului de 48 de ore, n 24 de cazuri.
Analiza operationala are in vedere si vulne-
rabilitatile majore la care sunt expuse sec-
toarele cu risc identificate |a nivelul Uniunii
Europene, asa cum au rezultat din evaluarea
supranational a riscurilor de spalare a bani-
lor si de finantare a terorismului, astfel:

¢ Infractorii ar putea utiliza structuri cor-
porative complexe inregistrate in tari terte,
avand Tn vedere ca registrele prevazute in
Directiva privind combaterea spalarii banilor
acopera numai entitatile juridice si con-
structiile juridice din statele membre.

s Infractorii ar putea folosi in mod intentio-
nat informatii sau documentatii false pentru
a-si ascunde identitatea.

¢ Registrele nationale privind beneficiarii
reali ar putea avea puncte slabe in ceea ce
priveste punerea in aplicare tehnica sau
gestionarea. Infractorii si-ar putea muta
activitatea in statele membre cu un cadru
mai putin eficace.

De asemenea, evaluarea supranationald a
riscurilor arata ca toate sectoarele identifi-
cate ca avand risc de spdlare a banilor si de
finantare a terorismului sunt expuse unor
vulnerabilitdti suplimentare:

« infiltrarea infractorilor - infractorii pot de-
veni proprietari ai unei entitati obligate sau
pot identifica entitati obligate dispuse sa i



